


...ela roda em Windows, Linux e outras plataformas.

...seu codigo e aberto*, auditavel e homologado por uma
Universidade Federal brasileira.

...Seu assinador roda em Windows, Linux e outros,
reconhece varios cartoes a0 mesmo tempo**.

...padroniza o acesso** a todos os cartoes criptograficos
padrao JCOP20.

...prové independéncia de gerenciamento, integracao com
sistemas legados e nao cobra anuidade por cada
certificado emitido.

* Sob condicoes contratuais. ** Utilizando o applet SIGNEXT.






Wa INFRAESTRUTURA DE CHAVES PUBLICAS - ICP

e Utiliza linguagem C e C++, ndo decompilavel, é estavel e
Sequro;

 Compilavel para qualquer ambiente operacional;

e [CP completae gerenciavel;

* Possui applet compativel com qualquer ambiente operacional
e quaisquer cartoes inteligentes padrdo JCOP20;

e Utiliza protocolos de comunicagdo SSL, servidores SOAP e
LOG’s emaranhados, garantindo a seguranca;

Codigo aberto para o cliente inclusive a applet do cartao
inteligente (sob condigoes);

e mplementada pelas RFC “s pertinentes,criando padronizagao
e interoperabilidade entre sistemas;

* Desenvolvida para atender as exigéncias do [Tl e do ICP-Brasil.
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¥ AUTORIDADE GERTIFICADORA RAIL

e (era chaves assimétricas com aleatoriedade exclusiva
garantindo a seguranga do sistema;
*Possibilita o particionamento da chave raiz para aumentar

ainda mais o seu sigilo;

Aleatoriedade
baseada no
movimento de
assinatura do

responsavel
pela AC - Raiz.

TRANSPARENTE




Wa AUTORIDADE CERTIFICADORA INTERMEDIARIA

e (Gera chaves assimétricas com aleatoriedade exclusiva e
assina-as comachaveraiz dalCP;

e Opcao de armazenamentoem HSM °s;

 Interface grafica para administracdo que gerencia as
requisicoes de criagao de certificados enviados pelas AR'’s
(Autoridades Registradoras);

e [OG transacional seguro com exclusivo suporte de
emaranhamento com geragao de hash para a seguranga e

rastreabilidade das operagoes realizadas;

19E T £ Wew, BRAT My O

L TITTORE T
[ S i
B :
Arrw  fapmeR  akse FRmaE g =
o Wkl | | Tea I | Zeats Bt s |t A [t i e | £ Sz | a
= o) EmgEvgiay S R HEF -5 [0 A TOERER 1 1371 16 ARACAK]. WILTON BFL
o RiEmad
] = DORS-E-T) 120 EED AR TRICTL 2
o sk s 0oSkEd  marma o S50 die o
O ss=evimimi 182 § - P ARamaT wILOOH SR D
[3 Fesemnen i 13 B AR WILTOH UFD 0N
§ mes 113 8 mResimad wa B0 A [
I map W FAREY ARETRN WLTON EFT
1, A 1d Em) L TS )
T [ 1 4 =ma 1. i R v
Vo &

L) ) T AT
e AT B ]
i i e e arde Bl alidnaien, b rimparnay bt v

Ugerafs gy Begpere by ] Bass: Conmpanms 00w Fog A0 oot Ry iage |

Ajusts
do
relégio

P A
BN A0S - TEEN S BATR)

I

I

e Interfaces automaticas para geracao de listas de certificados

revogados (LCR) e servidor OCSP para a integragdo com
sistemas que utilizama certificagao digital;

e Sincronizagado one-pass exclusiva com a Autoridade
Registradora Central, segura e a prova de ataques externos;

e Administra varias Ac’s (Autoridades Certificadoras)
Intermediarias encadeadas mantendo a confiabilidade do
sistema;

* Flexibilidade para definigdo dos tipos de certificados que
serao emitidos;

* Emite certificados baseados em outra AC, como ICP-Brasil.



e AUTORIDADE DE REGISTRO - AR

Dois modulos sdo disponibilizados:

Gerente AR

 (Gerencia 0s seus atendentes, e assina as requisicoes de
certificados para envia-los diretamente a AC;

 (erencia as tarefas da AR e determina quais os atendentes
serao seus subordinados;

* 0 banco da AR possui todos os dados da requisigao, inclusive
a digitalizagao darequisicao armazenada em papel.

== ST
Gerente AR
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Atendente AR = - S— f——

Atendentes AR

e Além das solicitagdes para requisigoes de certificados, 0
sistema realiza o cadastro do requerente e é capaz de digitalizar os
documentos do cadastro, inicializa o cartdo criptografico e
deposita os certificados no cartao;

* Revoga um certificado atraves de umasolicitacao do requerente;
 As transag0es sdo gravadas em banco de dados com log
transacional seguro e exclusivo suporte de emaranhamento,
gerando a necessaria seguranca e rastreabilidade nas operagoes
realizadas;

* (Gerencia as operagoes de solicitacao, verificagao e entrega do
certificado ou cartao criptografico;

* As requisigoes e transmissoes realizadas sao assinadas pelo
gerente e pelo atendente e transmitidas paraa AC;

* Possui pontos de registros que sao atendentes AR simplificados
e podem ser distribuidos. Os pontos de registro sdo vinculados a

um atendente AR master que libera as suas requisigoes.



¥= PROTOGOLO DIGITAL E AUTORIDADE TIMESTANP

e (Garante a temporalidade dos documentos, e de todas as

transagoes internas da ICP;

e (0 assinador o utiliza para assinar com hora confidvel ou para
protocolar, garantindo a existéncia daassinatura

a partir daquele momento;

e (O sistema de protocolo utiliza um HSM para armazenar a

chaves desta autoridade.

F= AUTORIDADE DE CONTRA-ASSINATURA

» Permite a criacdo e 0 gerenciamento de uma autoridade de
contra-assinatura, possibilitando o cruzamento confiavel de
certificados de AC “s diferentes;

e Um exemplo seria a criagao de uma ICP interna e, para a
garantia externa, os documentos assinados podem  ser
reassinados utilizando-se um certificado da ICP-Brasil,

* Esta autoridade garante que as assinaturas depositadas pela
ICP particular sdo validas e integras (como o reconhecimento de

firmarealizado pelo tabelido).

W= PROTOCOLO STATUS DO CERTIFICADD

* Permite a consolidacao de um arquivo assinado digitalmente
através deste protocolo, que inclui uma assinatura de validagao
do status do certificado (se esta revogado ou ndo) no momento

emque € assinado e no momento em que é protocolado.

I~ APPLET PARA CARTAD INTELIGENTE

e Interface para aplicativos, utiliza padrdo PKCS#11 e permite
a geragao de chaves RSA até 2.048 bits, assinatura, verificacao,
criptografia, decriptografia, gravacao e leitura de objetos;

* Integravel ao OpenSSL;

e Permite integracao em varias plataformas (Windows, Linux,
etc);

 Compativel com cartoes inteligentes padrao JCOP20;

» Codigo Javaaberto (sob condigoes).

BRASILEIRO




Fa ASSINADOR - AUTHENTIDOG

e Baixa um certificado para um cartao inteligente ou arquivo:

 Assina com certificados em arquivo ou cartdes com padrao
OpenSC, OpenSSL ou JCOP20;

e Assinaumarquivo emniveis hierarquicos e em conjunto;

e \erifica a validade do certificado (via LCR ou OCSP) e das
assinaturas emarquivos;

* \erifica se o cartao é verdadeiro;

* Pode utilizar um registro biometrico para verificar a
autenticidade do certificado e do cartao;

e Eliminaarquivos de formairrecuperavel (picotador de papel):
e Pode assinar umarquivo comahora oficial da AC;

e Pode ser executado em linha de comando;

e Procura por novas versoes automaticamente;

e Assina usando varios cartoes ao mesmo tempo.

FLEXIVEL

Funcionalidades extras:

e Protocolo de documentos;
* Registro do status do arquivo assinado e do certificado que 0

assinou;

e Contra-assinatura: chancela a assinatura de um arquivo com o

certificado de outra ICP

e - F 1|
P —— ey
Mt il Lw i v
e vl | e .
m VA 7 1L L )
T o dasrar g
e S
_ : | dadararte e |
e
W i ool R R0 T B . | | A
e - F |
drare it b St
Mt kel e Ticr
O M T .
m o1 R Tl - i v 15 g
S ;
s ari
Frex S
== RS
=Tz ! T
X




ualiConsult

Belo Horizonte - MG
(55 - 31) 3213-1715

Vinicius Gante
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